
Методические материалы по теме «Кибербезопасность. Профилактика 

финансового мошенничества» 

Материалы проекта «Кибрарий» СБЕР https://www.sberbank.ru/ru/person/kibrary 

(смотреть через Яндекс-браузер или Атом, Google Chrome блокирует сайты Сбера) 

Дроп (подставное лицо, участвующее в схеме мошенничества) 

https://www.sberbank.ru/ru/person/kibrary/vocabulary/drop 

Социальная инженерия (обман с помощью психологического воздействия) 

https://www.sberbank.ru/ru/person/kibrary/materialy-po-temam/fishing-and-social-engineering 

Цифровой ликбез: https://digital-likbez.datalesson.ru/  

Полезные ссылки по финансовой грамотности: https://krirpo.ru/proekty/finansovaja-

gramotnost/poleznye-ssylki-po-finansovoj-gramotnosti/ 

Министерством финансов Кузбасса совместно с Региональным центром финансовой 

грамотности Кузбасса подготовлены материалы по профилактике мошенничества: 

видеоролики партнеров; памятка с полезными советами; схемы по основным видам 

мошенничества (карточки, аудио- и видеофайлы) (https://t.me/krirpo_ru/3177) 

Предлагается использование данных материалов в соцсетях и на официальных сайтах 

профессиональных образовательных организаций Кузбасса.  

Скачать информационный контент  

Скачать видеоролики партнеров 

Материалы по профилактике Кибермошенничества портала fincult.info: 

Приемы мошенников: как не попасться на крючок: https://fincult.info/teaching/priemy-

moshennikov-kak-ne-popastsya-na-kryuchok/; 

Цифровая идентификация: способы, риски и безопасность: 

https://fincult.info/teaching/tsifrovaya-identifikatsiya-sposoby-riski-i-bezopasnost/; 

«Финансовое мошенничество»: сборник методических и демонстрационных материалов 

для детей-сирот и детей, оставшихся без попечения родителей: 

https://fincult.info/teaching/finansovoe-moshennichestvo-sbornik-metodicheskikh-i-

demonstratsionnykh-materialov-dlya-detey-sirot-i/  

Материалы по профилактики Кибермошенничества портала моифинансы.рф: 

Курс видеолекций «Финансовое мошенничество. Финансовые пирамиды»: https://xn--

80apaohbc3aw9e.xn--p1ai/materials/kurs-videolekcij-finansovoe-moshennichestvo-finansovye-

piramidy/  

Видео-лекция: Цифровая грамотность и кибербезопасность: https://xn--

80apaohbc3aw9e.xn--p1ai/materials/video-lekciya-cifrovaya-gramotnost-i-kiberbezopasnost/ 

Образовательные проекты ПАКК: «Любовь. Дружба. Экономика». Сериал для 

учащихся 10-11 классов.  

Герои сериала – бывшие одноклассники и близкие друзья Глеб, Костян и Аня, недавно 

окончившие школу. Глеб переполнен разнообразными идеями, связанными с бизнесом и 

обогащением. Он пытается реализовать эти идеи и ухаживать за Аней. Обычно его деловые 

начинания завершаются закономерным крахом. Костян учится в колледже на автослесаря и 

подрабатывает в автомастерской, он более серьезный и хозяйственный, чем его друг. Аня 

успешно учится в экономическом вузе и с удовольствием делится с друзьями полученными 

знаниями. 

Серии, посвященные ситуациям с финансовым мошенничеством и кибербезопасностью:  

Сообщите ваш пароль https://edu.pacc.ru/kinopacc/articles/1011/#106 

Письмо счастья https://edu.pacc.ru/kinopacc/articles/1011/#107 

Методическая разработка учебного занятия по кибербезопасности для СПО (2 

варианта) в рамках проекта «Разговоры о важном» https://razgovor-cdn.edsoo.ru/media/file/media-

spo-script.pdf  
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